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NeM 1D

Support

Opseaetning af sikker e-mail i Mozilla Thunderbird 3 til Windows

Indlzesning af NemID

1. Start Thunderbird. Klik pa "Funktioner" i toprammen og veelg herefter "Kontoindstillinger".
@ Indbakke-Mozilla Thunderbi
Eiler Rediger Vis Gatil Meddelelse ngnlctionerl @dp ™
¥ Hent - _/suiv [ Adressebog ~ Adressebog  Ctrl+Shift+8

Ca Tilfgjelser -
4, Indbakke : e
T
S b | Meddelelsesfiltre...

|
4% Papirkurv

%] Local Folders

%] Test Testesen

Ker filtre p3 mappe
Ker filtre pa meddelelse

Kontroller mappen for spam

*
l;*Udbakke Slet spam i mappen
48 | ocal Folders
(®, Udbakke Importer...
(=< Test Testesen

Fejlkonsol

Kontoindstillinger...
§ Indstillinger...

2. Veelg nu punktet "Sikkerhed" i venstre side og tryk herefter pa "Handter sikkerhedsenheder".
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|
Serverndstilnger
| Kopeet & mnapper Fee at sende elier medtage keypterede meddeieiser, sial du angrve blde et cenifikat til at
X & g skrive med o et centifikat til a¢ keyptere med.
Syrikronnenng & lager Brug dette certifikat til at signere medddielsen
S
alokale mapper Segner meddeletier digtalt (standard)
Spam-indstilnger
Osiplads Keypterng
Udglende server (SMTP) Brag dette centificat til kryptening og deknypterng af meddeleh
Standardindstiling for kryptering nir du sender meddelelseme:
© &ldng (brug ike kryptering)
Altigd (deaktrver afsendelie med mindre alle medtagere har et ¢
Centéicater
l’w " -.‘II..._A__,LA, row

[econ] (oamte]

Log pé
Log yd

Skift adgangskode ]

4lndbygget rodmodul - Y
Bultn Obect Token
, Fjern ‘

4. Velg et navn til modulet, f.eks. NemID og tryk herefter pa knappen "Gennemse".
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‘@& Indlaes PKCS#11 enhed

Indtast den information om modulet, du ensker at tilfgje.

Modulnavn: NemID

Modul filnavn: —l

| ok || Annuller |

5. Du skal nu navigere dig frem til flen NemID_PKCS11.dll, som ligger i mappen C:\Programmer\DanID\NemID. Tryk
pa "Abn".

3¢ Favoritter Navn &ndnngsdsto

@8 Overforsler & danid.bmp 10-08-2010 14:52

Ll Senestesteder o1 == icon.ico 10-08-2010 14:52

Bl Skrivebord % lbeay32.dIl 05-06-2010 13:01

J Dropbox % mingwml0.dul 10-08-2010 14:52

%, NemlID_CSP.dil

4 Biblioteker =3 NemiD_Konfigurationsprogra g : Progra
& Billeder [ % NemiD_PKCS11.d1 - 10-08-2010 143275-@;' j
4 Dokumenter % QtCored.dil 10-08-2010 14:52 Progrs
o Musik % QGuM.dll 10-08-2010 14:52 Progra
B videoer s 10-08-2010 14:52 Progra ¥
J

v | Ale filer
(L Aba_[v] [ Annuter |

6. Tryk 2 gange pa "OK" for at komme tilbage til sikkerhedsindstillingerne. Du skal nu vaelge hvilket certifikat du @nsker
at benytte til sikker e-mail. Tryk pa "Veelg".
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asppoctipdanid. & Sikkerhed
Serverindstiinger
Kopler & mepper For at s eler modkagn krypterede maddelelser, skal & angive bide et cartifikat t &t
< undershzive med og ot cortiikal tl o kryptere med,
Kompostion B adresserng
Soan-ndinge Ogal signabur
Synironiserng & oo Brug dette certifbat tl &t sigrare meddaleloar:
Kvitarieger I ;l!" _J
Shharhed I Sormr iedd e (A
alokasle mapper
Spam-indstilinger Krypterng
Deshplads Brug dette cortifiat t ryphering 09 debryptering of seddelelier:
Udglende sarver (SMTP) | Vaeky l l
Standardndstiing for kryptering nie du sender meddelelsarne:
€ A (6
Certifkater
Centtbahindieeng | Hindier shbachedsenhede |
Veatoniedereny - |
x| et |

7. Thunderbird vil nu preesentere dig for en liste over brugbare certifikater. Veelg certifikatet med navnet "NemID
central server”. Klik herefter pa "OK".

Vaelg certifikat E3

Certfbat: [NaalD contral sarver;$1 MSPUTCEESTHC 4 2500 OATBIADAFI2CES 1 52301 SOCFCC2S1 90L45 00046 CS [4C:00:Chee) )

Detalier for dot valghe cortifikat:

Udstedk tl: ChmTest Testesensseriaumber=PID:9208-2002-2-1 3558924551, O=lIngen organisstorisk trytning, C=0K

Serierimmer: 4C:102:C3BE

fra 14-09-2010 19:15:20 th 14-05-2013 15:45:28

; Kherk, Server
[
Mad: pppord

Udstod of: oo-mus’tzm Systemtest VIII CA O=TRUST2408,C=0K
Opbevaret & NemiD central sarver

ndarshriy,
W:*MWW Ercipherment, Data Encpbarmact, Nagle aftale

[ox ] _amie |

8. Du skal herefter tage stilling til hvilket certifikat der skal benyttes til kryptering. Veelg "Ja", for at benytte dit NemID til

kryptering.

Q Fer du kan signere meddelelser digitalt, skal du ogs8 specificere et certifikat, som andre brugere skal
bruge, nfr de sender dig krypterede meddelelser. ¥l du bruge det samme certifikat til at kryptere og
aflryptere meddelelser, som bliver sendt til dig?

e T

dine e-mails. Du kan ogsa veelge at aktivere dette manuelt, nar du senere skal sende en e-mail.

9. Dine valg bliver nu opsummeret. Hvis du gnsker det kan du her veelge, at du altid gnsker at signere eller kryptere
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Standardndstlien for krypterng nie du sender meddelelsarne:
& B (ew) B bryptering)
Ak (deaktiver of sevxielse med mincre sl modk

Certtaehindierng | | Hindier sbbarhedserbode |

T o | e |

asuppontiPdansd. & Sikkerhed
Serverindstiinger
ek For at s eler modkagn krypterede maddelelser, skal & angive bide et cartifikat t &t
: m""“:” undershrive mad 0g et certifikat t ot hrypRere med,
r‘ g - Digtal signabur ~
Span-ndstiinge Bru ditte certifikat b ot sigrmre meddekel
Syrdrocuserng & lager
e | NeendD contral sacver:S1 S35FBICEESTICAF2500 | 0AEEBADY L] Ll
Shharhed I~ Sorme maddeleloar dotak (standurd)
Alokale mapper
Spam-ndatilinger Kryptering -
Diskplads Bru) ditte cortifbat t hayptering og debeysherng of meddelelier:
Udglende sarver (

| NemiD central server:S1385FB7CEESTOCAF2S0010AEEBADY Vi) | |

ece har et cartifbat)

10. Klik pa "OK" for at afslutte denne guide.

Afsendelse af sikker e-mail

1. Aben en ny meddelelse. Under punktet "Sikkerhed" kan i standard indstillinger du valgte under opsastning af sikker

e-mail."

fler Bediger Yis lngsmt Formater Valgmubgheder Fynitioner Hyselp
l send ‘ 259 Sumverontrol + |} Vedhaeht - (G Sikkerhed + [ Gem -

Fia: [ Test Testesen <support@ceni

L4

k> Test|

Krypter meddelelsen
7 v Underskriv meddelelsen digitait

X Tt | & suppont@danid.di

Meaddaled Bebarkhadennt
'3 L

fmne Stkker e—mall

Alen, tekst - Vanabel bredde

Hej.

Kan i hjeelpe mig med at opseette sikker e-mail?

vealig hilsen

Test Testesen

2. Tryk pa knappen "Send".
3. Du skal nu indtaste dit NemID bruger-id og din adgangskode.
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NEM ID
Bruger-id
|TestTestesen I _‘7_|

Cpr-nr., NemlID-nr. eller
selwalagt bruger-id

Adgangskode

[eccsceessessee 2

Log pa Afhryd

4. Indtast den 6 cifrede nagle. N@glen far du paA samme made som nar du logger pa en hjemmeside med NemID.

NEM ID
Neglekort: J431-919-301 7 |

H —0

4304 [ ] H

Du har 144 nggler tilbage.

Log pa Afhryd

5. Du har nu sendt en sikker e-mail " signeret™ med dit NemID.

Afsendelse af krypteret e-mail

1. For at kunne sende krypteret e-mail, er det en forudsaetning, at du har modtagers certifikat gemt i din adressebog,
eller at modtageren har sagt ja til at blive optaget i DanID's adressebog. Du kan opsaette Thunderbird, sa den bade
tjekker din egen adressebog samt DanlID's adressebog, nar du sender en krypteret e-mail. @nsker du dette skal du
veelge "Funktionerer" ---> "Indstillinger"” og herefter veelge fanebladet "Redigering”. Saet en markering i feltet
"LDAP-server" og tryk pa "Rediger LDAP-servere".
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dctilEncrar
dstillinger

I f { : e "o

g e " &4 U &
Generelt Visning Redigering Sikkerhed  Vedhaftede filer

Generelt | Adressering | Stavekontrol

Avanceret

Autofuldforelse for adresser
Sog efter adresser it
(V] Lokale adresseboger

V] LDAP-gerver: [’Qgen

(9] Tilfoj mailadresser i | Indsamiede adresser

2. KIk pa "Tilfgj".

Veslg en LDAP-server:

Tilfgj

Slet

3. Udfyld felterne med nedenstaende data. Tryk herefter pa "OK".
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Generelt | Offline | Avanceret |

Navn: DaniD
Vaertsnavn:  cridir.certifikat.dk
Base DN: c=DK

Port: 389
Bind DN:

[ Brug sikker forbindelse (SSL

] [ Annuller

4. For at aktivere den globale adressebog skal du klikke pa "Funktionerer" ---> "Kontolndstillinger" og veelge
punktet "Komposition & adressering". Her skal du veaelge at benytte DanlD som LDAP-server, som vist i
eksemplet herunder

Komposition & adressering

Nye meddelelser
¥ Skewv meddelelser | HTMLformat
[V Citer aitid den oniginale meddelelse | svar
09 | statt mit svar cmder den cierede tekst -]

g placer mut Sgnatur  under det Citerede (anbefalet)
[¥] Brug gigmatus i svar
[} Brug signatur yed videresendelse

Adressenng
Ved opilag of adresser:

Brgg mine globale LDAP-servenndstilnger for denne konto
@ Bemyt en anden LDAP server

sl v [Begerone |

5. Thunderbird vil nu automatisk hente modtagerens certifikat, hvis det findes i DanID's adressebog.

6. Dnsker du istedet at downloade modtagerens certifikat via din browser kan du gere dette p4 NemID.nu. Her taster
du e-mail adressen ind i sagefeltet pa den modtager, hvis certifikat du gerne vil downloade. De certifikater der
matcher din sggning vises pé en liste. Du har mulighed for at downloade selve certifikatet eller et vcard. Hvis du
downloader et vcard, sé kan du abne det i dit mailprogram og tilfgje kontakten til din adressebog.
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Er du erhvervsbruger?

Log pa Selvbetjening pa danid.dk

IT- og Telestyrelsen, Holsteinsgade 63, 2100 Kgbenhavn & Om dette websted
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